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Sammanfattning

Vi har av Malung-Sélens kommuns revisorer haft i uppdrag att utféra en granskning av
IT-enheten avseende organisation, uppdrag, resursférsérjning samt arbetsformer och
rutiner. Syftet med granskningen har varit att bedéma om kommunen har sékerstallt en
sammanhallen, effektiv, andamalsenlig och strategisk férsérining och utveckling gallan-
de det verksamhetsstéd som en IT-enhet kan forvantas tillhandahélla. Uppdraget ingar
i revisionsplanen foér ar 2018.

Vi finner att kommunen saknar dokumentation dér det framgar vilken roll och ansvar IT-
enheten har och framgent ska ha for att bidra till uppfyllandet av kommunens verksam-
hetsmal. Tva évergripande atgarder planeras for att férandra detta.

Under hésten 2018 ska det pabérjas ett arbete med att ta fram en styrmodell fér komm-
unen. | denna dokumentation ska det, vad vi forstar, &ven anges vilken roll och ansvar
IT-enheten kommer att ha. Parallellt med detta ska de datoriserade verksamhetssys-
temens information klassas enligt vedertagna metoder. Férvaltningarna ska enligt upp-
gift vara muntligt informerade om vad som kravs av dem samt vilket stéd som externa
konsulter och IT-enheten kommer att bidra med. Arbetet ska vad som uppges leda
fram till styrdokument som anger hur dandamalsenlig informationssékerhet ska uppnas.

Gemensamt for de planerade atgérderna ar att de vid granskningstillfallet inte ar doku-
menterade. Denna brist pa definierade och avstambara motiv, mal och metoder samt
dartill hérande tidplaner gér det fortsatt osakert om vilket ansvar IT-enheten har i fér-
hallande till évrig verksamhet fram till att atgardsarbetena ar fardigstallda.

Med underlag av var granskning vill vi sarskilt uppmarksamma kommunstyrelsen pa att
sa snart tillfalle ges:

¢ Redovisa hur de tva évergripande atgardsarbetena ska utféras och ange nar de
kommer att vara fardigstallda.

¢ Via sitt dataskyddsombud tydliggéra hur GDPR?, dataskyddslagen och NIS-
direktivet? ska efterlevas.

' "Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria fiédet av sadana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning)” vanligtvis forkortat GDPR. Den 18
april 2018 fattade Riksdagen beslut om Dataskyddslagen som ett komplement till GDPR. | dataskydds-
lagen, fortydligas det bland annat under vilka férutsattningar vissa personuppgifter far behandlas. Data-
skyddslagen tillater att andra lagar som rér behandling av personuppgifter andras och uppdateras i sam-
band med inférandet av GDPR. Lagéndringarna galler fran den 25 maj 2018.

2 "Europapariamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéarder fér en hog ge-
mensam nivéa pa sékerhet i nétverks- och informationssystem i hela unionen.” Fran och med den 10 maj
2018 stalls nya krav inom EU pa sakerhet i natverk och informationssystem. De nya reglerna omfattar
leverantorer av samhallsviktiga tjanster och leverantorer av digitala tjanster. De handlar bland annat om
krav gallande sakerhetsatgarder, incidentrapportering och tillsyn. Den 29 mars 2018 beslutade regeringen
om propositionen Informationssakerhet for samhallsviktiga och digitala tjanster (Prop. 2017/18:205). Den
nya lagen foreslds trada i kraft den 1 augusti 2018.
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Inledning/bakgrund

Vi har av Malung-Salens kommuns revisorer haft i uppdrag att utféra en granskning av
IT-enheten avseende organisation, uppdrag, resursférsérjning samt arbetsformer och
rutiner. Uppdraget ingar i revisionsplanen fér ar 2018.

Informationsteknologi ar ett vitt begrepp som omfattar stérre och stérre omraden. Alit
fran det man i vanliga fall tnker pa datorer, programvaror och skrivare. Men dven del-
ar som telefoner, passersystem, pedagogiska hjalpmedel och mycket annat. Informa-
tionsteknologi &r darmed inte bara ett brett omrade utan ocksa ett komplext omrade
som far ett stort genomslag i form av héga direkta kostnader i form av investeringar
men ocksa genom stora besparingar genom att bidra till ett effektivt arbetssatt. For att
na nagot som brukar vara ett mal namligen att IT ska vara en resurs och inte en kost-
nad kravs en effektiv styrning baserat pa korrekta beslutsunderlag av hég kvalitet.

Malung-Sélens kommuns revisorer utesluter inte att det finns risk for att den strategiska
férsorjningen och utvecklingen av verksamhetsstéd inte ar andamalsenlig.
Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att bedédma om kommunen har sakerstallt en samman-
hallen, effektiv, &ndamalsenlig och strategisk férsérjning och utveckling géllande det
verksamhetsstéd som en IT-enhet kan férvantas tillhandahalla.

Granskningen omfattar féljande:

e Vilka styrande dokument i form av strategier, policys och dartill hérande
tillampningsféreskrifter finns fér IT-enheten.

e [T-enhetens organisation, uppdrag och resursférsérjning.

e [T-enhetens arbetsformer och rutiner.

e Hur roller och ansvar férdelas inom enheten och med 6vrig verksamhet.
e Vemlvilka har ratt att teckna avtal.

e Hur IT-enheten finansieras.

e Hur uppfattar évriga verksamheter IT-enhetens stéd och support, samt ink&p,
installation och underhall?

Granskningen avser kommunstyrelsen.

Revisionskriterier
Vi har bedémt om verksamheten:
e Efterlever kommunallagen 6 kap. 6 §

e Har och efterlever beslutade interna regelverk samt policys med dartill hérande
tillAmpningsforeskrifter
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Metod

Granskningen har genomférts genom dokumentstudier och intervjuer.
Rapporten ar faktakontrollerad av IT-chefen.

Resultat av granskningen

Granskningen &r utférd i flera steg. Inledningsvis 6versandes intervjufragorna, dven
innefattande forfragan om kopior pa styrande dokument, redovisade i bilaga 1. Erhallna
svar ar kompletterade med intervju av IT-chef och kommunchef 2018-06-29.

Styrande dokument

Allmant

Enligt uppgift sa finns det inga dokumenterade IT-strategier fér vare sig kommunen
som helhet eller fér IT-enheten. IT-enheten uppges arbeta efter "muntlig tradition” da
det &ven saknas en dokumenterad uppdragsbeskrivning. Vad géller systemférvaltning
sa hanvisas till, men redovisas inte, IT-enhetens dokumentation av det lokala natverk-
et.

De enda styrdokument vi erhallit avser informationssakerhet och bestar av en tio ar
gammal oreviderad policy med vidhdngande tillAmpningsforeskrifter.

Vid interviun framkommer att det efter hostens val ska utarbetas en styrmodell fér
kommunen. Den uppges ska innefatta styrande dokument inklusive strategier for IT-
verksamheten. Vid intervjutillfallet finns inga projektdokument eller motsvarande som
beskriver mal, metoder, medarbetare och tidplan fér arbetet. Med andra ord fanns vid
intervjutillfallet annu inga uppgifter om inriktning fér systemf&rvaltning och hur informa-
tionssadkerheten ska anpassas till senare tids hot, risker och externa regler.

Kommentar

Om verksamhetskrav styr IT-enheten sa sker det idag inte pa nagot enhetligt och val
kant satt. Det finns med andra ord ingen adekvat styrning och dérmed inget f6r verk-
samhetsansvariga att férhalla sig till for att sakerstalla att datoriserade verksamhets-
stéd inférs och anvénds pa ett andamalsenligt och sdkert satt.

Systemférvaltning innebar att skapa en modell for att sakerstalla att IT-enheten stddjer,
underhaller och éver tid vidareutvecklar verksamhetens uttryckta behov av systemstod
och tjanster. For att IT-enheten ska kunna géra detta krdvs en beskrivning om vad som
ska forvaltas. Med andra ord; IT-enheten behdver styrning om vad som skall géras och
hur ansvar och arbetsuppgifter ska férdelas mellan dem och kdrnverksamheten. En in-
om kommunen nddvandig samsyn om sambanden mellan krav, férvantningar och kost-
nader ger den lika nédvandiga forstaelse som ¢kar den faktiska kvaliteten pa vad en
IT-enhet levererar.

Vad galler informationssakerheten hamtar vi var kommentar och rekommendationer
fran MSB3: s site. "Kommunerna har ett av det svenska samhéllets mest komplexa

3 Myndigheten f6r samhallsskydd och beredskap
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uppdrag. Det omfattar allt fran den dagliga omsorgen av &ldre till att sékerstélla att kan-
slig infrastruktur fungerar. En stor del av den samhaéllsviktiga verksamheten réknas till
kommunernas ansvar. | samtliga delar av uppdraget spelar séker informationshanter-
ing en central roll.” | bilaga 2 redovisas MSB: s kortfattade rekommendationer i tta
punkter* om hur en kommun kan agera fér att uppna en andamalsenlig informations-
sakerhet.

Det ar vasentligt att den styrmodell som aviseras ska inféras hanterar detta.

GDPR och NIS-direktivet

“Uppdrag att inventera och upprétta ett register éver it-enhetens system” ar det svar vi
erhallit pa vara fragor om vad IT-enheten haft och framgent har avseende rubricerat.

Svaret kompletteras vid intervjun med att kommunens dataskyddsombud tillsammans
med verksamhetsansvariga och extern konsult ska starta ett arbete med att klassificera
den information kommunen hanterar. Det ska i sin tur leda till nya styrdokument avse-
ende informationsséakerhet som i férlangningen ska leda till att GDPR och NIS-direktiv-
et kan efterlevas. IT-enheten séger sig vara involverad och férvaltningarna uppges
vara muntligen informerade om vad som ska ske innefattande deras medverkan. Vid
intervjutillfallet finns dock inga projektdokument eller motsvarande som beskriver mal,
metoder, medarbetare och tidplan for arbetet.

Fram till att projektet pabdrjas gér vi bedémningen att IT-enheten inte fatt nagra doku-
menterade instruktioner om vad verksamhetsansvariga foérvantar sig att de ska ansvara
fér sa att kommunen som helhet ska ha mdgjlighet att efterleva de nya externa regler
som géller med bérjan fran férsta halvaret 2018.

Kommentar

Innan atgardsarbetet slutférts utesluter vi inte att det foreligger signifikanta brister i
kommunens férmaga att efterleva under 2018 nytillkomna férordningar, direktiv och
lagar inom de omraden dar IT-enheten rimligtvis har en ansvarsroll att fylla.

Av protokollet daterat 2018-05-22 fran sammantradet i Kommunstyrelsens arbetsut-
skott framgar att kommunen utndmnt ett dataskyddsombud. Dataskyddsombudet har
som framgar av protokollet “en kontrollerande och radgivande funktion”.

Vi anser att ombudet, innan projektarbetet pabérjats, behéver éverlamna de instrukt-
ioner som |IT-enheten har att férhalla sig till for att sékerstalla efterlevnaden av GDPR
och dataskyddslagen inom sitt ansvarsomrade. Fér att sakerstélla efterlevnad av NIS-
direktivet rekommenderas att verksamhetsansvariga tillsammans med IT-enheten in-
hamtar information fran de tillsynsmyndigheter® som ar aktuella fér kommunen.

4 Eftersom behovet av en stindigt uppdaterad informationssékerhet innebéar att rekommendationerna kan
forandrats Gver tid sa redovisas hér ldnken till dér de redovisas.
https://www.msb.se/Upload/Forebyggande/Informationssakerhet/MSBRekommendationer kommuner kort

het 170113.pdf
5 Som exempel: Datainspektionen, MSB, Inspektionen for vard och omsorg (IVO) och Livsmedelsverket

5
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Organisation, uppdrag och resursférsérjning

IT-enheten bemanna__s av chef samt fem tekniker varav tre ar, som det uttrycks, uthyrda
som “skol-tekniker”. Ovriga tva utgar fran IT-enheten och stédjer férutom kommunen
tre kommunala bolag. Vi har inte erhallit nagra specifika befattningsbeskrivningar.

Arbetsuppgifterna bestar sammantaget av som det uttrycks: */T-drift av servermiljé,
nétverket ,E-post, AD, Spamfilter, backup, safecom printlésning, support av verksam-
hetssystem och anvéndarsupport” Till det dven "Telefonin avseende hardvara”.

Chefen fér IT-enheten rapporterar *vid behov” till kommunchefen. Kommunikationen
har enligt uppgift inte resulterat i att rapporteringen dokumenterats. Vi uppfattar av
svaren att personal fran IT-enheten inte regelmassigt och regelbundet medverkar i
arbets-, samordnings- eller samverkansgrupper dar andra medarbetare i kommunen
ingar.

Pa fragan "Ar det IT-enhetens uppfattning att bemanning och kunskap méter de behov
och krav som framstélls av éverordnad funktion och verksamheten i 6vrigt?” svaras:
"Kunskapsmdéssigt JA, personalméssigt NEJ”.

Det har de senaste tva aren inte férekommit att det utférts nagon form av undersék-
ning/enkat stalld till verksamheten i 6vrigt om vad den anser om och énskar/kraver av
IT-enheten.

Det finns ingen dokumenterad och faststalld utbildningsplan fér IT-enheten. Det finns
heller ingen en behovsanalys som underbygger en sadan.

Kommentar

Det som framgar av avsnittet understryker behovet av de atgarder som rekommen-
derats ovan. Vad géller organisationen ar det har sarskilt viktigt att det tydligt framgar
var IT-personalen i &ndamalsenligt antal organisationsmassigt placeras.

Arbetsformer och rutiner

Pa fragan om det finns etablerade och dokumenterade rutiner fér: Aterkommande drift-
atgarder, sakerstalld kontinuitet fér vad som bedémts som verksamhetskritiska system
och incidenthantering internt inom kommunen® och externt till myndigheter ar svaret
“inget dokumenterat”. Manuella rutiner/kontinuitetsplaner/katastrofplaner uppges inte
ha testats de senaste tva aren. IT-enheten upprétthaller inte vad som vanligtvis avses
med en helpdeskfunktion. Tar IT-enheten hjélp fran externt hall vidnder man sig vid be-
hov till ATEA’. Det framgar inte av svaret vilka anledningar som férekommer som leder
fram till ett behov av stéd. Det framgar inte om stédet erhalls med underlag av en avtal-
ad dverenskommelse.

Det finns inget drendehanteringssystem i drift som majliggér att vi kan erhalla ett utdrag
av handelser och atgarder som IT-enheten utfért under 2018.

& Overordnade i linjen, politisk ledning, berérd verksamhet, anstillda och kommunmedborgare.

7 Atea uppger pa sin site ha en bred avtalstiackning inom offentlig sektor genom ramavtal upphandlade av
Statens Inképscentral vid Kammarkollegiet (SIC) och SKL Kommentus Inkdpscentral (SKI). a den off-
entliga sektorn kan dven kommuner och landsting ansluta sig till ramavtalen inom omradet it och tele-
kommunikation.
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Kommentar

Det som framgér av avsnittet understryker ytterligare behovet av de atgarder som re-
kommenderats ovan. IT-enheten bedriver sin verksamhet renons pa styrande doku-
mentation. Det i sin tur innebar att kommunens IT-verksamhet till vasentlig del inte ar
m&jlig att kénna till for andra an IT-enheten eller de som har regelbunden detaljerad
muntlig kontakt med dess féretradare. Nar nédvandiga atgarder planeras och genom-
fors ar det vasentligt att det tydliggérs for hela organisationen vem som styr vem och
vad samt hur och varfér.

Hur férdelas roller och ansvar inom IT-enheten och med 6vrig
verksamhet

Enligt uppgift fran IT-enheten s& bestar samarbetet av att de ger allman support till an-
vandare och till systemansvariga/-férvaltare fér verksamhetssystem i kommunen och
de fyra bolagen. Det &r IT-enhetens uppfattning att samarbetet “funkat bra”.

Kommentar

Av de svar vi far pa vara fragor sa tolkar vi det sa att nagra avtal (SLA)® mellan IT-en-
heten och verksamhetsansvariga inte finns upprattade. Vi anser att upprattande av
sadana blir en naturlig konsekvens av de atgarder vi rekommenderar ovan. Av vad
som framkommit i tidigare avsnitt sa har kommunen inte anvant nagon sarskild metod
for att klassificera den information som de olika verksamhetssystemen hanterar. Om
det kan férutsattas att inventerings- och atgardsarbetet infér inférandet av GDPR ar
grundligt utfért sa finns dar rimligen redan delar av nédvéandig kunskap om hur olika
informationstillgangar har klassificerats. Sveriges Kommuner och Landsting (SKL) till-
handahaller gratisverktyget KLASSAS® for detta viktiga och nédvandiga grundarbete fér
att na en andamalsenlig informationssakerhet. Vid intervjutilifallet uppgavs att KLASSA
ar den metod som ska anvandas i kommande atgardsarbete.

Veml/vilka som har ratt att teckna avtal

Pa fragan: Under vilka omstandigheter och f6r vad har vem/vilka pa IT-enheten ratt att
(ska) teckna avtal med externa leverantérer av varor och/eller tjanster svaras: “/T-chef
till inkép for den *dagliga’ driften enligt budget”. Enligt erhallen delegationsordning an-
tagen av kommunstyrelsen och daterad 2014-03-11 ar IT-chefen en sa kallad stabs-
chef med ansvar “f6r den operativa driften” fér sin enhet. Det innebar att han kan “be-
stélla fran géllande ramavtal (gdra avrop)” och “genomféra direktupphandlingar (objekt-
upphandlingar) upp till max 15 % av tréskelvardet inklusive tilldeliningsbeslut och kon-
traktstecknande”. Femton procent av tréskelvardet'® innebar en beloppsgrans pa

8 Service Level Agreement eller pa svenska Service Niva Overenskommelse (SNO). Kan ses som en
garanti i form av ett avtal dar IT-enheten tillhandahaller en dverenskommen kvalitet och innehall pa drift-
tjansten till system-/objektsdgaren. Agaren utgér har fran de behov som framkommer nér informationen
som systemet hanterar klassificeras.

¢ Informationsklassning &r en metod som hjalper verksamheten att vélja ratt atgarder som skyddar infor-
mationen. For att férenkla kommuners, landstings och regioners genomftrande av informationskiass-
ningen har SKL tagit fram och underhéller verktyget KLASSA.

0 Gransen for direktupphandlingar héjdes 1 januari 2018 till 586 907 kr. De nya troskelvérdena géller fér
dren 2018 och 2019 och att de ska tillampas pa anbudsforfaranden som inleds efter 1 januari 2018.
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88 000 kronor. Detta belopp per leverantér och ar uppges inte éverskridas fér inkdp “fér
den ‘dagliga’ driften.”

Under 2018 uppges det planeras for ink6p av datorer till skolan och fér system for
kommun- och/eller enhetsgemensamt administrativt system. Nytt IT-partneravtal ska
avropas/upphandlas. Vid intervjun framkommer att det inte &r IT-chefen som tecknar
dessa avtal. Det gor inképs- och/eller kommunchef.

Enhetens finansiering

Erhélina budgetvarden framgar av bilaga 3. Budgeten uppges vara upprattad av IT-
chef vilken vid intervjun ocksa meddelar att han féljer upp utfallet. Mottagare av fort-
|[6pande avstdmningarna uppges vara ekonomienheten.

Specificeringar i form av analyser och berakningar uppfattar vi inte finnas dokumenter-
ade. Forklaringarna till budgetposterna som lamnas &r ofta uppskattningar med och
utan koppling till utfallet 2017. Léner och sociala avgifter ar uppraknade med tre pro-
cent fran 2017 ars niva. Det finns dven kostnader som uppges kénda fran ingangna
avtal. Majoriteten av intékterna ("Férséljning Verksamhet”) och kdp av interna tjanster
forklaras med "interna erséattningar’. | erhallet underlag redogérs inte fér hur dessa be-
réknas och vilka som debiteras vad och varfér.

Vid intervjun framkommer detaljer om budgeten fér 2018:
e Ramen pa 1,3 MSEK ar efter fér kommunen allméant sankta budgetbelopp.
o Forséljning IT ar debitering av inkép gjorda fér de kommunala bolagen.

¢ Verksamhetsintakter for tele ar fordelning av fasta och rérliga abonnemangs-
kostnader. Har ingar inte de ca 200 mobiltelefoner som inte &r knutna till komm-
unens vaxel. Kostnaden fér dessa tas av respektive forvaltning.

e | verksamhetsintdkterna IT ingar en interndebitering pa 4 500 kronor per ar och
dator fér kommunens 385 datorer.
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Kommentar

Intakter och kostnader med signifikant paverkan pa budgeten ska rimligtvis éver tid
kunna kontrolleras vara korrekt berdknade. Férandringar av férutsattningarna fér hur
priserna kalkyleras och debiteras behéver kunna harledas inte minst fér de som betalar
och sékerstéller att leveranserna éverensstdmmer med vad som avtalats. Vi rekomm-
enderar att dven detta blir tydligt i den kommande styrmodellen.

2018-10-03
KPMG AB

Lars Anteskog Marita Castenhag
Projektansvarig Kundansvarig

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och &ar baserat pa det sérskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra @n uppdragsgivaren anvénder dokumentet och informa-
tionen i dokumentet. Informationen | dokumentet kan bara garanteras vara aktuell vid tidpunkten f&r publicerandet av detta dokument.
Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i tryckfrihets-
férordningen.
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Bilaga 1 Intervjufragor
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Allmant

Finns dokumenten som efterfragas nedan behéver vi fa ta del av dem innan intervju-
tillfallet. Om dokumenten ar under framtagande sa uppskattar vi att fa ta del av senaste
utkastet/arbetsexemplaret. Om det ar sa att dokument saknas men det finns planer pa
hur och nér de ska upprattas behdver vi ta del av de planeringsdokument som beskriv-
er detta. Om dokument saknas och nagon planering annu inte ar genomférd énskar vi
fa uppgift om detta innan intervju.

Det gar bra att skriftligen helt eller delvis svara pa fragorna innan intervju. Anvand nar
sa onskas var numrering.

Vilka styrande dokument i form av policys och riktlinjer
finns for IT-enheten?

H e Dd -

Finns det en IT-strategi (innefattande strategier fér e-tjanster) fér kommunen?
Finns det en strategi fér IT-enheten?
Finns det en uppdragsbeskrivning fér IT-enheten?

I eventuell avsaknad/inte annu faststallda/planering av strategier och
uppdragsbeskrivning vilka styrdokument anser |T-enheten att man verkar
utifran?

Finns det systemférvaltningsplaner (baserad pa pm3, ITIL eller egenutvecklad
organisation) for de datoriserade verksamhetsstéd kommunen anvander?

Oavsett om det finns systemférvaltningsplaner eller inte finns det en system-
férteckning som redovisar driftsatta system dar det framgar vem som innehar
de ansvar som identifierats?

Finns det en modern (med ett beslutsdatum inte &ldre &n fem ar) informa-
tionssakerhetspolicy fér kommunen med tillhérande tilldampningsforeskrifter?

Finns det ett ledningssystem for informationssakerhet (LIS) infért eller planerat?

9. Ar LIS certifierat eller finns det planer pa att certifiera sig efter ISO 27000-

10.

11.

12.

serien?

Oavsett styrande dokument eller inte finns det i nagon omfattning en infor-
mationsklassning utférd och pa vilket satt har den paverkat de IT-sakerhets-
atgarder som IT-enheten infort?

Finns det servicenivaéverenskommelser (SLA) mellan IT-enheten och verksam-
hetsansvariga? Pa vems/vilkas initiativ ar de framtagna. Vi énskar far ett exem-
pel pa ett SLA.

Oavsett om det finns en modern informationssakerhetspolicy eller inte, vilket
ansvar anser/upplever IT-enheten sig ha fér informationssakerheten
(kommunen i allménhet och IT-enheten i synnerhet) och IT-sdkerheten? Finns
detta stallningstagande motiverat, dokumenterat och kommunicerat? Vem/Vilka
har mottagit stallningstagandet och vilken respons/reaktion har erhallits?
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13.

14.

15.

Bade NIS-direktivet och GDPR géller fran och med férsta halvaret 2018. Vilka
instruktioner/uppdrag/ansvar har IT-enheten erhallit fér att anpassa sin
verksamhet for att sakerstalla efterlevnad fér kommunen i allmanhet och IT-
enheten i synnerhet?

I eventuell avsaknad av instruktioner/uppdrag/utpekat ansvar vilka atgérder har
IT-enheten utfort for att efterleva NIS-direktivet och GDPR? Finns det dokumen-
terade bedémningar om eventuella brister som kan innebéra skada (verksam-
het och/eller ekonomisk) fér kommunen? Finns det en brist- och/eller prioriter-
ingslista dar det framgar vad som eventuellt &nnu inte atgérdats, vilka konse-
kvenser det kan fa och nar samt nar de planeras vara atgardade?

Har IT-enheten tagit stéd/involverats av kommunens dataskyddsombud (ett
eller flera) under anpassningen till GDPR?

IT-enhetens organisation, uppdrag och resursfor-
soOrjning.

16.

17.

18.

19.

20.

21.

Hur &r IT-enheten organiserad? Antalet medarbetare och deras arbetsuppgift-
er/ansvar. Finns det befattningsbeskrivningar eller motsvarande att ta del av?

Bortsett vad som omfragats i avsnittet om styrande dokument ovan finns det
nagot ytterligare att tilldgga om IT-enhetens uppdrag.

Vem/Vilka rapporterar IT-enheten till? Med vilken periodicitet? Finns rapport-
eringen dokumenterad vill vi erhalla ett exempel. | vilka grupperingar (arbets-
samordning-, samverkans- etc.) medverkar personer fran [T-enheten?

Ar det IT-enhetens uppfattning att bemanning och kunskap méter de behov och
krav som framstalls av éverordnad funktion och verksamheten i 6vrigt?

Har det utférts nagon form av undersékning/enkat stalld till verksamheten i 6v-
rigt om vad den anser om och énskar/kraver av IT-enheten? Om en undersok-
ning gjorts de senaste tva aren behdéver vi fragorna, uppgift om svarsfrekvensen
och de slutsatser IT-enheten drar av svaren. Vilka atgarder har eventuellt utfor-
ts/startats eller planeras att starta med anledning av undersokningsresultat?

Finns det en dokumenterad och faststélld utbildningsplan fér IT-enheten och ar
den fullféljd? Finns det en behovsanalys som underbygger utbildningsplanen
och &r andra an IT-enhetens personal involverade i analys, prioriteringar och
beslut?

IT-enhetens arbetsformer och rutiner.

22.

Finns det etablerade och dokumenterade rutiner fér:
a. Aterkommande driftatgarder?

b. Sakerstalld kontinuitet for vad som bedémts som verksamhetskritiska
system?

c. Incidenthantering som innefattar rapportering till dverordnade, politiken,
berérd verksamhet, anstallda och kommunmedborgare?
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d. Incidenthantering som innefattar rapportering till berérda myndigheter sa
som Datainspektionen (Integritetsskyddsmyndigheten), Myndigheten fér
samhdllsskydd och beredskap (MSB).

23. Uppréatthaller IT-enheten en helpdeskfunktion?
24. Vilka helpdesktjanster erbjuds?
25. Vilka "andra” och "tredje” linjens stéd kan/far/har man avtal att hanvisa till?

26. Finns det ett &rendehanteringssystem i drift som &ven méjliggér att vi kan
erhalla ett utdrag av handelser och atgérder under 20187?

27. Har manuella rutiner/kontinuitetsplaner/katastrofplaner testats de senaste tva
aren?

Hur roller och ansvar férdelas inom enheten och med
ovrig verksamhet.

28. Med vilka, om vad och hur ar samarbete med 6vrig verksamhet organiserat
20187

29. Hur upplever IT-enheten vad verksamheten anser om de samarbetsformer som
anvands/anvants?

Veml/vilka som har ratt att teckna avtal.

30. Under vilka omsténdigheter och fér vad har vem/vilka pa IT-enheten ratt att
(ska) teckna avtal med externa leverantérer av varor och/eller tjanster?

31. Anser IT-enheten att interna och externa regler (lagen om offentlig upphandling)
efterlevs nar inkép goérs?

32. Har det startas nagon upphandling under 20187 Planeras eller pagar nagon?

33. Vi behdver en kopia av delegations-/attestordning.

Hur finansieras IT-enheten?

Uppstallningen till héger ar ett enklare allmént exempel | IT-enheten totala budget 20xX
pa hur en budget fér en IT-enhet kan redovisas. Utifran Budget 20XX

Férsdlining (tjdnster)

d en: Summa Intakter ke
Personalkostnader inkl PO ~kr
34. Finns det en budget fér 2018 som ar uppstalld i;:ij"m‘"“’k“'"""” L:a

pé detta eller pé négot annat satt? Ovriga verksamhetskostnader

Kapitalkostnader

35. Vilka specificeringar i form av analyser och be- | Smm
rakningar har dokumenterats och kan redovisas | Tetal -kr
for de budgetposter som redovisas i budgeten?

~kr

Investeringar 20XX

36. Vem/vilka har medverkat i upprattandet? Projeie 1

Projekt 2

37. Dokumenterar IT-enheten uppféljningar och gér | £k
prognoser? Total ke
Total budget 20XX -kr
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38. Vem/vilka rapporterar med vilken periodicitet
uppféljningen av budgeten till vem/vilka?

Hur uppfattar évriga verksamheter IT-enhetens stéd

och support, samt ink6p, installation och underhall?
39. Tacks av fraga 20 ovan.
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Utse en funktion fér informationssikerhet. Funktionens placering bér vara direkt
understalld den hégsta ledningen (kommunledningskontoret). Alternativt undersék
mdjligheten att samarbeta med nérliggande kommuner och utse en gemensam funk-
tion f6r informationssékerhet. Fér att pa basta satt kunna arbeta med fragorna visar
erfarenhet att funktionen behéver anvanda en majoritet av sin tid till informationssaker-
hetsuppdraget. Funktionen behéver kontinuerligt kompetensutvecklas och det ar aven
betydelsefullt att samverkan sker med andra aktérer inom informationssakerhetsom-
radet for att halla sig uppdaterad samt utbyta erfarenheter.

Det forsta funktionen bér géra &r att ta fram en analys av nuldget i kommunen. Gér
en overgripande verksamhetsanalys for att f& kunskap om organisationens processer,
vilken information som hanteras, samt vilket behov av skydd och vilka krav som finns.
Gor dérefter en 6vergripande analys fér att fa en bild av riskerna kopplade till den infor-
mation som hanteras. Gér ocksa en gap-analys genom en inventering av existerande
sakerhetsatgéarder jamforda med skyddsbehovet som framkommit genom verksamhets
och riskanalysen. Har handlar det om att skapa en samlad bild av informationssaker-
hetsnivan i kommunen. Detta blir ett viktigt underlag fér ledningsbeslut.

Informera ledningen hur nuldget ser ut. Visa exempel pa reella hot och intraffade in-
cidenter. Beskriv nagra centrala lagkrav, t.ex. dataskyddsférordningen, som far stor pa-
verkan pa hur kommunen hanterar personuppgifter. Visa pa férutsattningarna for saker
digitalisering etc. Informationssakerhetsomradet &r ett komplext omrade och flera kom-
petenser behdvs i arbetet.

Skapa en handlingsplan utifran nuliget. Handlingsplanen bér beslutas av ledningen.
Ta fram styrdokument, policy och riktlinjer samt atgarda de viktigaste bristerna och sar-
barheterna, t.ex. beredskap mot skadlig kod, backuprutiner etc. MSB rekommenderar
kommunerna att ta fram en gemensam struktur pa styrdokument fér informationsséker-
hetsomradet.

Identifiera vilken information som hanteras i verksamheten. Klassa sedan informa-
tionen efter hur allvarliga konsekvenserna skulle bli av bristande informationssikerhet.
Fokusera pa den mest kritiska informationen/kénsliga informationen som &r i behov av
héga skyddskrav. Ta géarna hjalp av Metodstéd for LIS pa Informationssakerhet.se
samt SKL:s verktyg KLASSA.

Ta fram styrdokument. Se till att héja sdkerhetsmedvetandet inom kommunen och
ge stdd till organisationens férmaga att efterleva kraven i framtagna riktlinjer. Detta kan
ske t.ex. genom utbildning, att ta fram vagledningar och annan information.

Ta fram informationssékerhetsrelaterade krav som sedan anvinds vid upphand-
lingar. Se till att identifiera informationssékerhetskraven samt etablera en process for
att fa med kraven i upphandlingar.

G6r uppféljningar. Se éver om kommunen efterlever det som star i de framtagna rikt-
linjerna. Planera in aterkommande uppféljning/revison av verksamheten. Resultaten av
uppféljning ska inga som en del av den aterkommande rapporteringen till ledningen.
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Budget IT-enheten
Ram

Forsaljning
Forsaljning
Verksamhet
Summa intakter IT
K&p av entreprenad
Lon arb. Tid

L&n ej arb. Tid
Kostnadsersattning
Sociala avg.

Hyror och fastighet
Fast. Entreprenad
Leasing
Foérbruknings mitrl.
Kontors material
Tele och Datakom
Kostnad f&r transport

Transport och resor
Personal-
representation

Annonser
Div frammande
tjanster

Div kostnad
Avskrivning
Summa Utgifter IT

IT Tele

550 0

7640
8190
250
2016
275
125
910
190
60
162
500
185
1100
10

35

1075
1075

10

854

10
5

2946
135
300

9204 1361

477
20

Ansvar
15

1300
550

8715
10 565

510

1954

3423
165

10 565

Specificering

Uppskattning

Interna ersattningar

Interna ersattn enl uppgift frén ekonomienheten
Upp 3 % fran fg ar

Upp 3 % fran fg ar

Utfall 2017

Upp 3 % fran fg ar

Samma som for 2017
Uppskattning/2017

Enl avtal

Uppskattning/2017

Uppskattning/2017
Uppskattning/2017/Aktuella kostn Tele
Uppskattning/2017

Uppskattning/2017

Uppskattning/2017
Uppskattning/2017

Enl avtal/Uppskattning av konsulttj./Plan for fiber
Uppskattning/2017
Enl plan
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